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1. Objetivo
1.1 Establecer los lineamientos de seguridad y requisitos necesarios para dar acceso de conexión remota (VPN) temporal a los usuarios que por sus funciones tengan la necesidad de acceder a las aplicaciones que sólo están disponibles en la red corporativa.

2. Alcance 
2.1 Las políticas mencionadas en este documento aplican al uso apropiado del sistema de Red Privada Virtual: VPN, SSL, el cliente de conexión y el permiso en el directorio activo (active directory) de la empresa, así como también aplica a todos los empleados, proveedores, contratistas y en general a cualquier usuario que requiera acceso al sistema interno de la Organización.

3. Políticas
3.1 Monitoreo de conexiones remotas de los usuarios.
3.1.1 Toda conexión por VPN SSL para el acceso remoto a la red del corporativo deberá estar sujeta al registro de eventos de conexión y desconexión, tanto a los servicios de red, así como a los servidores y sistemas con los cuáles un usuario tiene acceso.
3.1.2 Los registros de los eventos de VPN SSL deberán contener al menos fecha y hora, usuario, tipo de evento.
3.1.3 Los eventos de Registro de VPN SSL deberán ser almacenados al menos por seis meses.
3.2 Condiciones para la autorización del trabajo remoto.
3.2.1 El acceso remoto está restringido para todos los usuarios salvo las siguientes excepciones:
3.2.1.1 Proveedores, consultores y auditores. Solo se permitirá el acceso remoto para realizar tareas de soporte, mantenimiento, auditorías y consultorías. Bajo las siguientes condiciones:
· Contar con un acuerdo de confidencialidad debidamente firmado.
· Contar con un formato de acceso remoto debidamente llenado.
· Que esté justificado por un contrato de servicio con algún proveedor de tecnología que no tenga presencia local.
· Que exista una emergencia en términos sobre requerimientos de soporte de hardware o software para continuar con la operación.
· Que exista un requerimiento para auditar cumplimiento por parte de entidades reguladoras.
· Que exista un mandamiento judicial por parte de las autoridades competentes.
3.2.1.2 Empleados de la Organización. Estará disponible para empleados que por la naturaleza de sus funciones requieran acceso a sistemas que no están disponibles por Internet, para personal que por la naturaleza de trabajo requiera viajar, para periodos de guardias en días festivos, para soporte a los aplicativos, por incapacidad en caso de enfermedades o ante mandamientos gubernamentales de cualquier tipo que exijan a los empleados trabajar desde casa. Siempre y cuando se cumplan las siguientes condiciones:
· Que estén debidamente contratados.
· Que cuenten con un contrato de confidencialidad debidamente firmado.
· Que hayan sido capacitados en las buenas prácticas de seguridad de la información. 
· Que lo hagan desde un equipo propiedad de la empresa.

3.2.2 Requerimientos para los equipos utilizados en el trabajo remoto. Las computadoras portátiles de la Organización utilizadas de manera remota para operar el monedero o brindar soporte a los usuarios, deberán cumplir los siguientes requisitos de seguridad. Esto con el fin de garantizar la integridad y eviten la fuga o mal uso de los datos resguardados en ellas por motivos de robo o extravíos.
· Deberán utilizar alguna herramienta de cifrado de disco.
· Deberán estar protegidas por algún antivirus actualizado.
· Deberán estar bajo una política que anule medios de almacenamiento extraíble o deshabilite la auto ejecución de archivos.
· Deberán estar bajo la política para equipos de XIGA.
· Deberán contar con el Agente de OneDrive y este deberá estar sincronizado.
· Deberán iniciar sesión con autenticación en directorio activo.
3.3 Aprovisionamiento para el trabajo remoto.
3.3.1 Cuando algún usuario requiera el acceso para la conexión remota se deberá llenar el formato XMI-A28-F-01 Solicitud de VPN, el cual deberá estar firmado por el Gerente del área.
3.3.2 La solicitud de acceso se realizará vía correo electrónico o por medio de ticket de servicio de sistema GLPI, adjuntando el formato XMI-A28-F-01 Solicitud de VPN debidamente llenado.
3.3.3 Cuando el permiso de acceso a la conexión remota corresponda a un proveedor externo, este deberá firmar el Acuerdo de confidencialidad (NDA).
3.3.3.1 La solicitud de acceso a la conexión remota deberá ser solicitada por el personal interno que reciba al proveedor externo, así mismo se asegurará que su proveedor firme el contrato, el cual resguardará hasta enviarlo al área de Administración Jurídica.
3.3.4 La solicitud para hacer uso de la conexión remota deberá ser evaluada (en un periodo no mayor a 24 horas) por la Gerencia de Infraestructura y/o Gerencia de TI, quienes serán los responsables de autorizar o no el acceso.
3.3.5 Si la solicitud es aprobada se procederá a realizar el aprovisionamiento para el uso de la conexión remota.
3.3.6 Si la solicitud no es aprobada, se devolverá al solicitante indicando la razón del rechazo.
3.3.7 Es responsabilidad del personal de soporte indicar al solicitante y/o usuario como conectarse vía remota
3.4 Periodo de autorización para trabajo remoto.
3.4.1 Toda solicitud para hacer uso de la conexión remota deberá indicar el tiempo requerido para el uso de esta, fecha de inicio y terminación durante la cual deberá estar activo el acceso.
3.4.2 En el caso de empleados que por la naturaleza de su trabajo requiera de una conexión permanente, deberán especificarlo en su solicitud y está deberá estar avalada por la Gerencia correspondiente.
3.4.3 Para proveedores, consultores y auditores externos a la Organización solo se autorizarán acceso por periodos limitados entre 24 horas y una semana.
3.5 Penalizaciones por incumplimiento.
3.5.1 A todo el personal que autorice y/o use la conexión remota en incumplimiento con lo indicado en esta política se le aplicarán las sanciones contempladas en el Reglamento Interno de Trabajo.
3.6 Lineamientos de atención a situaciones fortuitas.
3.6.1 La Gerencia de Infraestructura y/o Gerencia de TI tendrán la facultad para decidir si quitar o dar un acceso a la conexión remota cuando se presente alguna de las siguientes situaciones:

3.6.1.1 Desactivación de accesos a conexión remota:
· Cuando el área de TI determine que está en riesgo la seguridad de la información.
· Cuando se cambie de plataforma de acceso a la conexión remota. 
3.6.1.2 Activación de acceso a conexión remota:
· Cuando se encuentre en riesgo la operatividad de la empresa y no se cuente con el tiempo suficiente para seguir el protocolo de autorización, el acceso será de forma temporal.
3.7 Lineamientos para la cancelación de la autorización de trabajo remoto.
3.7.1 Es responsabilidad de la Gerencia de Infraestructura revisar el listado de usuarios con acceso a la conexión remota por lo menos una vez a la semana y desactivar al personal que se le haya dado acceso temporal y este ya se encuentre vencido.
3.7.2 Cuando un usuario tenga un acceso de tiempo indefinido para el uso de la conexión remota, es responsabilidad del Gerente y/o Dirección del área enviar un correo electrónico a la Gerencia de Infraestructura solicitando la desactivación del acceso.
3.7.3 Cuando un usuario deje de laborar en el grupo, es responsabilidad del Encargado en el área correspondiente informar al área de TI en tiempo y forma, para que estos últimos realicen de manera inmediata la baja del colaborador en el directorio activo, desactivándose automáticamente el acceso a la conexión remota.

3.8 Periodicidad de la revisión de la política.
3.8.1 Se harán revisiones en la política cuando:
· Los procesos o infraestructura tecnológica relacionados con el trabajo remoto sean modificados considerablemente.
· Si presenta algún incidente derivado de la utilización del trabajo remoto.
· Se dará un periodo mínimo de maduración establecido por la Gerencia de Infraestructura y/o Gerencia de TI.
3.8.2 La Gerencia de TI revisará este documento anualmente manteniendo las políticas de seguridad actualizadas y reflejando los cambios en la operatividad o marcos de referencia.
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6. Glosario
6.1 Trabajo remoto: Actividad laboral que se desarrolla fuera de las instalaciones de la Organización, apelando a las tecnologías de la información y de la comunicación.
6.2 VPN: Una red privada virtual (VPN: Virtual Private Network) es una tecnología que permite la extensión de una red privada sobre una red pública como internet de manera segura, utilizando mecanismos de ecripción del tráfico de red. 
6.3 SSL: Secure Sockets Layer, es un protocolo diseñado que permite que las aplicaciones para transmitir información de ida y vuelta sea de forma segura.  
6.4 Directorio Activo: Es un servicio que proporciona la capacidad de establecer un único inicio de sesión y un repositorio central de información para toda su infraestructura, lo que simplifica la administración de usuarios y equipos, proporcionando además la obtención de un acceso mejorado a los recursos en la red. 
6.5 PING: Packet Internet Groper, este comando es utilizado para comprobar si una determinada interfaz de red se encuentra activa. El PING envía paquetes al IP o host que se le indique, informando cuanto tiempo demora. 
6.6 NDA: Acuerdo de no divulgación o Acuerdo de confidencialidad, documento en el cual las partes que lo firman se obligan a respetar el secreto y confidencialidad de la información que van a compartir, y usarla solo para el fin que se estipule.
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